Datenschutzerklarung astragon Entertainment GmbH

I.  Allgemeine Informationen

Vielen Dank fir lhr Interesse an unserem Spiel und herzlich willkommen! Wir sind die Firma
astragon Entertainment GmbH, Am Wehrhahn. 33, D-40211 Diisseldorf. Sie erreichen uns
Uber info@astragon.de

Unser Anspruch

Der Schutz Ihrer Privatsphare ist flir uns von hochster Bedeutung. Deshalb ist das Einhalten
der gesetzlichen Bestimmungen zum Datenschutz fiir uns selbstverstandliche Grundlage.
Dariber hinaus ist es uns aber wichtig, dass Sie jederzeit wissen, welche personenbezogenen
Daten wir weshalb erheben und wie wir sie verarbeiten. Gerne erkldren wir lhnen auch,
welche Rechte Sie haben und wie Sie diese ausiiben kénnen.

Was sind personenbezogene Daten?

Kurz gesagt alles, wodurch Sie als einzelne Person identifiziert werden kdnnen, sei es durch
die Information selbst oder im Zusammenhang mit anderen Informationen. Beispiele hierfiir
sind Ihr Name, Ihre Mail-Adresse oder auch eine Kundennummer, aber auch der Zeitpunkt zu
dem Sie unsere Webseite besuchen, wenn der zusammen mit lhrer IP Adresse gespeichert
wird. Wir bemiihen uns stets, so wenige personenbezogene Daten wie moglich zu erheben.
Zugleich informieren wir Sie in diesem Dokument ausfiihrlich zu Ihren personenbezogenen
Daten, wenn wir welche erheben.

Wieso ist das Dokument so lang?

Der Gesetzgeber verlangt, dass wir lhnen fir alle personenbezogenen Daten einzeln
beschreiben,

e Welche personenbezogenen Daten wir erheben (= Art der erhobenen Daten)

e Welches Gesetz bzw. welche Verordnung oder Vorschrift uns das erlaubt (=
Rechtsgrundlage)

e Warum wir diese Daten erheben (= Verwendungszweck)
¢ Was genau mit Ihren Daten passiert (= Art der Verarbeitung)
e Wie lange wir Ihre personenbezogenen Daten speichern

e Welche Rechte Sie in Bezug auf Ihre personenbezogenen Daten haben (=
Betroffenenrechte)



Wir mussen alle Schritte einzeln auflisten. Aus diesem Grund ist dieses Dokument sehr
umfangreich.

. Verantwortliche Stelle & betrieblicher Datenschutzbeauftragter

Verantwortlich im Sinne der europdischen Datenschutzgrundverordnung (DSGVO) sind wir,
die Firma

astragon Entertainment GmbH
Am Wehrhahn. 33, D-40211 Disseldorf

info@astragon.de

Fir alle Anfragen zum Datenschutz wenden Sie sich bitte an unseren betrieblichen
Datenschutzbeauftragten. Das ist:

Helena Kihn

datenschutz@astragon.de

Rechtsgrundlage

Wir erheben und verarbeiten personenbezogene Daten basierend auf aktuellstem
europdischem Recht. Die nachfolgend genannten Rechtsgrundlagen finden Sie alle in der
Datenschutzgrundverordnung (DSGVO). Je nach Zweck der Datenerhebung treffen eine oder
mehrere der nachfolgenden Rechtsgrundlagen zu:

e Einwilligung gemal Artikel 6 Absatz 1 lit.a Datenschutzgrundverordnung (DSGVO).

Eine Einwilligung ist eine Willensbekundung. Diese kann schriftlich in Form einer
Erklarung oder auch mit einer sonstigen eindeutigen bestatigenden Handlung
erfolgen. So oder so muss die Einwilligung freiwillig sein, flir einen ganz bestimmten
Fall gelten und unmissverstandlich zum Ausdruck bringen, dass die betroffene Person
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden
ist. Dazu muss die betroffene Person ausreichend informiert werden und die
Einwilligung verstehen.

o Erforderlichkeit zur Vertragserfiillung oder Durchfiihrung vorbereitender MaRnahmen
gemaR Artikel 6 Absatz 1 lit. b DSGVO

Das bedeutet: Die Daten sind erforderlich damit wir die vertraglichen Pflichten ihnen
gegenuber erfillen kdnnen oder wir bendétigen die Daten um einen Vertragsschluss
mit lhnen vorzubereiten.



e \Verarbeitung zur Erfillung rechtlicher Verpflichtungen gemafd Artikel 6 Absatz 1 lit ¢
DSGVO

Das bedeutet: Es wird uns z.B. aufgrund eines Gesetzes oder sonstiger Vorschriften
eine Verarbeitung der Daten vorgeschrieben.

e Verarbeitung zur Wahrung berechtigter Interessen gemaR Artikel 6 Absatz 1 lit. f
DSGVO

Das bedeutet: Die Verarbeitung der Daten ist erforderlich, um berechtigte Interessen
unsererseits oder Dritter zu wahren, sofern nicht lhre Interessen oder Grundrechte
und Grundfreiheiten lGberwiegen, die den Schutz personenbezogener Daten
erfordern.

3. Betroffenenrechte

Wenn es um lhre personenbezogenen Daten geht, sind Sie der Betroffene. lhnen stehen die
nachfolgenden Rechte hinsichtlich der Datenverarbeitung durch uns im Umfang gemal der
jeweils aufgefiihrten Artikel der Datenschutzgrundverordnung zu:

o Auskunftsrecht gemal Artikel 15 DSGVO, d. h. das Recht, dartiber informiert zu
werden, wie lhre personenbezogenen Daten verarbeitet werden und welche
personenbezogenen Daten von uns verarbeitet werden,

¢ Recht auf Berichtigung gemaR Artikel 16 DSGVO - d. h. das Recht, die unverziigliche
Berichtigung unrichtiger Sie betreffender personenbezogener Daten zu verlangen,
einschlieRlich der Vervollstandigung unvollstandiger Daten,

¢ Recht auf Loschung ("Recht auf Vergessenwerden") gemaR Artikel 17 DSGVO - d. h.
das Recht, die Loéschung lhrer personenbezogenen Daten zu verlangen, sofern
bestimmte Bedingungen erfillt sind,

¢ Recht auf Einschriankung der Verarbeitung gemaf Artikel 18 DSGVO - d. h. das Recht,
die Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen,
sofern bestimmte Bedingungen erfiillt sind,

¢ Recht auf Dateniibertragbarkeit gemaR Artikel 20 DSGVO - d. h. das Recht zu
verlangen, dass Sie lhre personenbezogenen Daten, die Sie bereitgestellt haben, in
einem strukturierten, gangigen und maschinenlesbaren Format erhalten, und das
Recht, diese an einen Dritten zu Gbermitteln, sofern bestimmte Voraussetzungen
erfillt sind,

¢ Recht auf Widerspruch gemalR Artikel 21 DSGVO - d. h. das Recht, der Verarbeitung
lhrer personenbezogenen Daten zu widersprechen, wenn die Verarbeitung auf
unseren berechtigten Interessen beruht, sofern bestimmte Bedingungen erfllt sind.



Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem EU-
Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaRlichen
VerstoRes, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstoRt.

4. Datenloschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geléscht oder gesperrt,
sobald der Zweck der Speicherung entfillt. Eine Speicherung kann dartber hinaus dann
erfolgen, wenn dies durch den europaischen oder nationalen Gesetzgeber in
unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, denen der
Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder Loschung der Daten
erfolgt auch dann, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist
ablauft, es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten flr einen
Vertragsabschluss oder eine Vertragserfillung besteht.

II.  Konkrete Datenverarbeitung

1. Erheben wir personenbezogene Daten, wenn sie unsere Spiele auf einem Handy oder Tablet

spielen?
Bei der Nutzung unserer Spiele auf einem Handy oder Tablet mit den Betriebssystemen
Google Android oder Apple iOS erheben wir keine personenbezogenen Daten. Ob und
inwiefern personenbezogene Daten durch Apple oder Google im Rahmen der Nutzung der
Spiele oder sonstiger Leistungen erhoben und verarbeitet werden, entnehmen Sie bitte den
jeweiligen Datenschutzerklarungen des jeweiligen Anbieters. Dies kann insbesondere der
Fall sein, soweit sie die im Spiel integrierten Komfortfunktionen von Apple oder Google
nutzen, z.B. Gamecenter Anmeldung, online Speicherung von Spielstanden etc. Auf solche
Daten, die durch Apple oder Google erhoben werden, haben wir keinen Zugriff.

2. Unity Analytics
a. Umfang der Datenverarbeitung

Bei der Nutzung unseres Spiels erheben wir mit lhrer vorherigen Zustimmung
allgemeine Daten, darunter:

Aktionen im Spiel

Spielzeit und -lange sowie Anzahl der Spielsitzungen
Spieleinstellungen

UserID (anonymisiert)

gekaufte digitale Inhalte

Aufenthaltsland

Hardwareinformationen

Betriebssystem

Newspage Nutzung
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j. IP Adresse

Die IP-Adresse wird lediglich fiir die Dateniibermittlung und die Standortanalyse
erhoben und anschlielend geldscht. Diese Daten werden von unserer
Analysesoftware verarbeitet, die von Unity Software Inc. mit Sitz in den Vereinigten
Staaten von Amerika gehostet und betrieben wird. Alle spielbezogenen Daten
werden auch von weltenbauer. Software Entwicklung GmbH mit Sitz in Deutschland
verarbeitet, dem Entwickler des Spiels.

b. Rechtsgrundlage

Rechtsgrundlage ist Art. 6 Abs. 1 (a) und (f) DSGVO fiir die eingesetzten
Analysedienste. Das berechtigte Interesse besteht darin, dass wir unser Spiel
basierend auf dem Spielerlebnis unserer Spieler verbessern konnen. Rechtsgrundlage
fiir die Datenweitergabe an unsere Dienstleister ist Art. 28 Abs. 1 lit. 3, 6 und 7, § 46
Abs. Art. 2 lit. c DSGVO DSGVO im Zusammenhang mit der Verwendung der
Standardklauseln der EU-Kommission. Rechtsgrundlage fiir die Verarbeitung der
Daten durch weltenbauer. Software Entwicklung GmbH ist Art. 6 Abs. 1 lit. f DSGVO.
28 Abs. 3 DSGVO.

c. Zweck der Datenverarbeitung

Der Zweck besteht darin, diese aggregierten Daten zu verwenden, um zu analysieren,
welche Teile unseres Spiels unsere Spieler bevorzugen, ob Teile unserer Spiele nicht
zuganglich sind oder verbessert werden sollten. Dartber hinaus sind die im Spiel
durchgefiihrten Aktionen erforderlich, um ein konsistentes Spielerlebnis zu
gewahrleisten. Die Verarbeitung des Entwicklers ist flir zusatzliche Entwicklung und
Wartung erforderlich.

d. Dauer der Speicherung

Die IP-Adresse wird anonymisiert, indem die IP-Adresse zur Analyse des
Herkunftslandes des Nutzers verwendet wird. Die Spieldaten werden dauerhaft
gespeichert, solange Sie |hr Spielkonto nicht |6schen.

e. Widerspruchs- und Beseitigungsmoglichkeit

Sie kdnnen die Analysefunktionen jederzeit im Optionsmeni unserer Spiele
deaktivieren.

3. AdMob (Lite Version)
a. Umfang der Datenverarbeitung

Dieses Spiel benutzt AdMob, einen Werbedienst der Google Ireland Limited (,,Google”).
Diese Software schaltet in unserer kostenlosen Lite Version Werbung, die auch auf sie
personalisiert werden kann. Die im Rahmen von AdMob von |hrem Browser libermittelte IP-
Adresse wird nicht mit anderen Daten von Google zusammengefiihrt. Wir haben eine



sogenannte IP-Anonymisierung in unserem Spiel aktiviert, d.h. die IP-Adresse wird von
Google innerhalb von Mitgliedstaaten der Europaischen Union oder in anderen
Vertragsstaaten des Abkommens Gber den Europadischen Wirtschaftsraum vor einer
Weiterlbertragung in die USA zuvor gekiirzt.

Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den USA
Ubertragen und dort gekiirzt. Google selbst beschreibt hier
https://www.google.com/policies/privacy/ seine Datenverarbeitungstatigkeit. Unter
folgendem Link kénnen auch noch weitere Informationen zu den von Google erhobenen
Daten eingesehen werden: https://support.google.com/ads/answer/2662922?hl=en

b. Rechtsgrundlage

Rechtsgrundlage fiir die Verarbeitung der Daten bei der Nutzung des Spiels ist Art. 6 Abs. 1
lit. f DSGVO.

Das berechtigte Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO liegt in dem Interesse an
einer Monetarisierung, die den Anspriichen der Nutzer gerecht wird und deren
Nutzungspraferenzen beriicksichtigt.

c. Zweck der Datenverarbeitung
Die Verarbeitung dient dem Zweck der Monetarisierung.
d. Dauer der Speicherung

Die Daten werden bereits direkt nach der Erhebung anonymisiert. Personenbezogene Daten
werden daher nur im Rahmen der Ubertragung erhoben und nicht dauerhaft gespeichert.

e. Widerspruchs- und Beseitigungsmaoglichkeit

Sie kdnnen jederzeit die opt-out Moglichkeit wahlen. Anleitungen dazu finden sie bei Google
Inc.: https://support.google.com/ads/answer/2662922?hl=en



https://www.google.com/policies/privacy/
https://support.google.com/ads/answer/2662922?hl=en%3C/p%3E
https://support.google.com/ads/answer/2662922?hl=en%3C/p%3E

